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D SEGURIDAD ELECTRONICA

ROBO DE IDENTIDAD: LA VIDA EN MANOS AJENAS

ECONOMIST INTELLIGENCE UNIT

Wilshire Boulevard serpentea
desde € centro de Los Angelesy
pasapor €l parque MacArthur. En
las bancas situadas entre palmeras
Se pueden comprar cosas que Sim-
plemente no se encuentran en las
tiendas. Después de las metanfeta-
minas, |0 que més se vende son las
identificaciones falsas.

Un paquete completo de iden-
tidad, que incluye una credencial
de residente permanente (conoci-
da como green card) y unatarjeta
de seguridad social cuesta 150
délares y se entrega en unos 40
minutos. Con ambas identificacio-
nes un migrante indocumentado
puede solicitar una licencia de
conducir, abrir una cuenta banca-
ria, rentar un departamentoy obte-
ner un empleo formal.

Lasituacion no seriatan grave s
los Unicos clientes de estos falsifica
dores fueran migrantes. A diferencia
de sus pai sanosindocumentados, los
compradores de estas identificacio-
nes pagan impuestos y aportan &
sstema de seguridad socid. Sin
embargo, cada vez més compras y
robos de documentos oficides son
perpetrados no por extranjeros, Sno
por delincuentes locales que utilizan
la Internet para cometer ilicitos. Sus
herramientas preferidas son las estar
fas para obtener informacion prive:
da (phishing) y lainvasion de com-
putadoras de millones de usuarios
incautos, con las cuales forman
redes que propagan programas
decodificadores de contrasefies.

El robo de identidad es uno de
los delitos de cuello blanco de més
rpido crecimiento en & mundo.
Cada cuatro segundos una identidad
esrobaday arededor de 10 millones
de estadunidenses han resultado
afectados. Se cdcula que @ costo

El robo de identidad es uno de los delitos de cuello blanco de més rapido crecimiento en el mundo. Cada cuatro
segundos se da un caso y alrededor de 10 millones de estadunidenses han resultado afectados m Ap

promedio de restaurar una identidad
robada es de 8 mil dolares. Los per-
judicados tardan unas 600 horas en
librarse de esta pesadilla y varios
afios en recuperar su buen nombre e
hitorid crediticio.

Esteilicito es mucho més perni-
cioso que € fraude tradiciona con
medios de pago, que ocurre cuando
aguien usailegamente la chequera,
latarjeta de débito o lade crédito de
otra persona. El robo de identidad
permite a delincuente abrir cuentas
de banco, obtener tarjetas de crédito
y teléfonos celulares, arrendar autos
e inclusive departamentos a nombre
de lavictima sin que ésta se entere.

En promedio, pasa un afio antes de
qued afectado descubrae robo. Por
elo, pocos ladrones de identidades
son detenidos.

Un informe reciente de Syman-
tec, unacompafiiade seguridad enla
Internet, dice que en Estados Unidos
se encuentra més de la mitad de los
“servidores de la economia ilegd”
utilizados para vender informacion
confidencial y datos personaes
interceptados en la red. Este tréfico
ilicito esunindicio de que, en cierta
medida, los delincuentes han empe-
zado acgar en susintentos de inve
dir lasredesdelosbancosy robar las
bases de datos de sus clientes. A

medida que las empresas de servi-
cios financieros han reforzedo sus
Sstemas de seguridad, los ladrones
han empezado a acechar las cuentas
bancarias y las tarjetas de crédito de
usuarios individuaes.

Unatarjetade crédito con codigo
de seguridad puede comprarseen €
mercado negro por solo seisddlares.
Para compradores d mayoreo, las
identidades robadas (que incluyen
cuenta bancaria, tarjeta de crédito,
fecha de nacimiento y nimero de
seguridad socid) cuestan 15 dolares
cada una, pero €l precio se multi-
plicahasta 10 veces cuando llegan
a parque MacArthur y otros pun-

tos de venta. Mucho més rentable
que las drogas.

Symantec calcula que en €
segundo semestre de 2006 al rededor
de 6 millones de computadoras en
todo & mundo fueron infectadas por
bots (programas automatizados que
son disefiados y propagados con
finesilicitos), unincremento de 29%
en comparacion con 10s seis meses
previos. Cuatro de cada cinco de
es0s procesadores habian sido ataca
dos por programas espias conocidos
como troyanos, los cuales extraen
informacion confidencial a registrar
teclas oprimidas y Sitios de Internet
visitados. Otros usuarios confiados
fueron enviados asitiosfalsosdonde
losengafiaron parasacarlesinforma:
cion confidencial.

¢A qué se debe este auge ded
robo de identidad? Un factor —alin
no estd claro S es una causa o un
efecto- es € creciente mercado de
informacién ilegd sobre software
nuevo (zero-day exploit). La mayo-
ria de los verificadores de sstemas
de seguridad coincide en afirmar
que, cuando sedescubre unafalaen
un programa, lo éico es avisarle d
fabricante para que arregle € error
enlugar dedivulgarloy sacar prove-
cho de dlo. Sin embargo, cada vez
mas hackers detectan estas debilida-
desy las venden a los ddlincuentes
que pagan € precio mas lto.

L os pequefiostrucos que permiten
explotar las fdlas de programas de
uso popular dcanzan un precio de 20
mil a 30 mil ddlares cadauno. End
caso del nuevo sstema operdivo de
Microsoft Windows Vida, la suma
podriallegar a50 mil ddlares. Untro-
yano disefiedo pararobar informacion
de unacuentaen lineapuede adquirir-
se por lo 5 mil dolares.

Cuando un nuevo programa
malicioso se propaga entre los con-
fiados usuarios de la Internet, elude
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Las transacciones digitales
incrementan la productividad de
las empresas, pero también han
traido consigo una nueva gama
de problemas de seguridad. Esta
es la conclusion de un nuevo
reporte de EIU, La verificacion
de la identidad digital en el
comercio electrénico, basado en
una encuesta mundial realizada
entre 246 gjecutivos de empresas
de todo e mundo.

El documento sefiala que,
ademas de las pérdidas moneta-
rias relacionadas con fraudes, las
compafiias pueden enfrentar gra-
ves problemas estratégicos, lega-
lesy dereputacion si son incapa
ces de corroborar laidentidad de
Sus socios o clientes, asi como la
autenticidad de las comunicacio-
nes y de los documentos inter-
cambiados en las transacciones.

El estudio, patrocinado por
IdenTrust, proveedor globa de pro-
gramas y sstemas de identifica
cion, sefida que los certificados de
identidad digital basados en la

LOS NUEVOS RETOS DE LA IDENTIFICACION DIGITAL

Internet pueden reducir los riesgos
de seguridad. De hecho, cas la
mitad de los encuestados dijo que
sus compafiias ya usan estas tecno-
logiaspararedizar transaccionesde
comercio electrénico. Sin
embargo, los gecutivos tam-
bién mencionaron diversos

cada tres gecutivos sefidaron que
la verificacion de la identidad es
una prioridad para sus empresas
porque ofrece ventagjas operativas,
como agilizar la expedicién de fac-

¢Considera que una mejor verificacion de identidad pemitiria
a su negocio crecer mas rapido en los préximos tres afios?

turas, y ventgjas estratégicas, como
facilitar € acceso a nuevos merca-
dos (ver gréfica).

Las compafiias esperan tener
maés proveedores y mas clientes,
asi como recibir més pagos
por medios digitales en los
préximos tres afios. Cin-

problemas y limitaciones de
los certificados. La principal
desventagja, seglin 44% de los
entrevistados, es que éstos no
son aceptados en todo el
mundo.

Entre los principaes descu-
brimientosdel estudio destacan
losSguientes:

Laverificacion deidenti-
dad puede impulsar € cre-
cimiento de las empresas.
Cercade 45 por ciento de los
encuestados dice que una
identificacion més eficiente
permitiriaa sus empresas cre-
cer mas rapidamente en los

No se
35% si
44%

No
21%

*Elaborado con base en una encuesta entre 246 ejecutivos de todo el mundo

cuentay seispor ciento delos
entrevistados espera conse-
guir més proveedores en linea
en los proximos tres afios, y
20% prevé un incremento de
mas de 20%. Al mismo tiem-
po, tres de cada cuatro de los
gecutivos que respondieron
la encuesta esperan obtener
més clientela por medios
electronicos, y 39% prevé que
el nimero de compradores
creceramasde 20%. Treintay
uno por ciento pronostico
que, en los proximos tres
anos, entre 75% y 100% de
sus cuentas por cobrar serén

préximos tres afios. Dos de

Fuente: Economist Intelligence Unit
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procesadas electrénicamente;

otro 21% espera recibir entre 51y
74% de sus pagos por este medio.

L os g ecutivos sefialan que €
sistema ideal de identificacion
debe ser aceptado en todo €l
mundo y por todos los partici-
pantes en las transacciones. La
aceptacion universal facilitaria la
interoperatividad y reduciria el
riesgo de fraudes. Cuando se
pidi6 a las compafiias explicar
cudles serian las caracteristicas y
ventgjas de un sistemade identifi-
cacion basado en las mejores
précticas, 43% coincidié en que
las firmas y credenciales electro-
nicas deben tener validez legal en
todo el mundo; 40% sefialé que
deben garantizarse las transaccio-
nes transfronterizas en las que
intervengan distintos participan-
tes y diferentes bancos, y 30%
considera que el usuario debe ser
capaz de efectuar operaciones sin
contratiempos.

FUENTE: EIU
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LAS DESVENTAJAS DE PAGAR CON TARJETA
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El verano pasado, €l popular juego
de mesa Monopolio sustituy6 €l
dinero de juguete por imitaciones
detarjetas de débito, simbolo dela
época actual. Sin embargo, el
efectivo aln tiene dos grandes
ventgjas sobre e pléastico. Prime-
ro, no deja rastro (la Unica infor-
macion personal que tiene un
billete de un ddlar es la firma del
secretario del Tesoro de Estados
Unidos), y segundo, la casa de
moneda no cobra comisiones alos
comerciantes por usar billetes.

A principios de este mes TJX
Companies, poseedora de varias
cadenas de tiendas de ropa, reveld
en una demanda ante la comisién
del mercado de valores de Estados
Unidos (SEC, Securities and
Exchange Commission) que piratas
informéticos (hackers) penetraron
en sus sistemas de cdmputo y roba-
ron informacidn de tarjetas de crédi-
to y débito, y sustrajeron de esas
cuentas a menos 45.7 millones de
dolares. Esta quizés haya sido la
peor violacion alaseguridad de este
medio de pago. La informacion
robada llegaba hasta 2003 e incluia
aclientesde sitiostan remotos como
Hong Kong.

Los hackers no son los Unicos
que ganan fortunas con € dinero
pléstico. Cada vez que un cliente
usaunatarjetael duefio del estable-
cimiento debe pagar una cuota de
transaccion, un cargo por utilizar
las redes de pago de Visa, Master-
Card y otras compafiias. La mayor
parte de estas tarifas la cobran los
bancos que emiten |as tarjetas.

Deacuerdo conuninformedela
revista especidizada en comercio
Nilson Report, los establecimientos
de Estados Unidos pagaron € afio
pasado 56 mil millones de ddlares
en comisiones por pagos con tarje-
ta (ver tabla), més del doble de lo
erogado cinco afios antes. Los
pequefios negocios fueron los que
més resintieron este incremento.
Celent, consultora de instituciones
financieras, calcula que, para un
Negocio cuyas ventas ascienden a
un millén de ddlares d afio, las
COMIiSioNES por pago con tarjetas se
han incrementado, en promedio, 16

Las compafiias dedicadas a ofrecer tarjetas de crédito tendran que batallar para que los consumidores, cuyas carteras ya
estan atiborradas, adquieran otra tarjeta m Tomada de www.invertirenbosques.com

por ciento anual desde el afio 2000.

Este mes serd lanzada Gratis-
Card, un nuevo sistema de pagos
respaldado por Steve Case, funda
dor de AOL, con e cud se busca
resolver las dos principales fallas
del dinero plastico. Se
trata de una tarjeta que

Internet para el envio de datos entre
establecimientos y bancos. De esta
forma, operard d margen de las
grandes redes de pagos y de sus
inflexibles comisiones por transac-
cion. A los negocios que acepten

Una gran tajada de las ventas

GratisCard simplemente se les
cobrard una tarifa de procesamiento
que no excedera de 0.5 por ciento
del monto de la compraventa.
También han surgido compafii-
as que buscan obtener ganancias
con lareduccion de comi-
siones. Algunas ofrecen

podra funcionar como s
fuera de débito, de crédi-

Comisiones por transacciones comerciales en EU (miles de millones de délares)

to 0 prepagada, y serd

totamente anénima. Si \

je por

ién (promedio ponderado)‘

cae en manos de un

1.88 60

tarjetas que obtienen
dinero directamente de la
cuenta bancaria del clien-
te mediante la cAmara de

|adrén, éste no encontra-
rd el nombre del cliente

1.74

50 | compensacion, que origi-
nalmente se empleaba
para liquidar cheques y

ni un nimero de cuen-
ta, y un hacker tampoco
halard informacién qué

1.7

ahora también sirve para
transacciones electréni-
3| cas. Una de estas firmas,

decodificar en la cinta
magnética, pues los datos

Tempo Payments, cobra

» una tarifa de 15 centavos

del usuario estaran
guardados en e centro
de sistemas de Gratis-

de dblar o menos por
transaccion. Otra, Pay By
1| Touch, permite a cliente

Card, en Forida, y sdlo
seran enviados cuando se

usar su huella digitd para
hacer pagos con su cuen-

requiera.

GratisCard sera el pri- 0

2001 2002 2003 2004 2005

2006

ta bancaria. Casi la mitad
de las cuentas de PayPdl,

mer sistema que usard

Fuente: Nilson Report
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el popular servicio de

pagos en linea, se financia directa:
mente con |as cuentas bancarias de
los clientes.

S6lo PayPa halogrado un volu-
men considerable de operaciones,
para € resto e camino es cuesta
arriba. Las bgas comisiones por
transaccion pueden ser tentadoras
para los duefios de los estableci-
mientos; lo dificil eslograr que los
consumidores, cuyas carteras ya
estan atiborradas, adquieran otra
tarjeta. Mientras, los propietarios
de negocios han tomado cartas en
el asunto. En Estados Unidos
nUMerosas empresas presentaron
una demanda contra Visa, Master-
Card y muchos otros bancos, alos
que acusan de haberse coludido
para cobrar comisiones excesva
mente altas. Los politicos también
se involucraron. El mes pasado, €
Senado discutio sobre € cobro de
comisiones excesivas y otras pre-
suntas irregularidades.

Las comisiones bancarias tam-
bién han sido blanco de criticas en
otros paises. La Unién Europea ya
regula estos cobros en transaccio-
nes transfronterizas. Un informe
dado a conocer en enero revel 6 que
las comisiones cobradas en algunos
paises europeos suscitaron “preo-
cupaciones’ por sus posibles reper-
cusiones sobre la competitividad.
Austrdiaimpuso un tope de 0.5 por
ciento a las comisiones, aunque
estarebajano se hareflgjado enlos
precios a los consumidores.

Gwenn Bézard, de laconsultora
Aite Group, considera que la
inconformidad de los propietarios
de establecimientos, a menos en
Estados Unidos, esta mal dirigida.
A diferencia de otros mercados, en
ese pais existe una multitud de
redes de pago; ademas, las firmas
que manejan las cuatro principales
tarjetas de crédito y arededor de
25 de déhito compiten ferozmente,
no para convencer a los duefios de
los negocios de que acepten sus
pléasticos, sino para convencer alos
bancos de que los emitan. Esta
competencia ha incrementado las
cuotas que estas compafiias pagan
a la banca. Cualquiera que sea €
juego en € que estan las empresas
de tarjetas bancarias, seguramente
no es Monopoalio.

FUENTE: EIU
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los antivirus e impide a fabricante
afectado remediar la fdla Para d
momento en que € programa com-
plementario (o parche) esta listo, ya
es demasiado tarde, pues @ ddlin-
cuente ya saco provecho.

¢Coémo proteger su identidad?
Primero, cambie sus contrasefias
periodicamente, especidmente s
hace operacionesbancariasen lineao
guarda informacion persond en una
computadora portéil, que puede ser
robada fécilmente.

Congele su higtoria crediticio.
Nadie puede abrir unalinea de crédi-
to respaldada en su cuenta bancariaa
menos que tenga acceso a su histo-
rid. De esta forma usted también

podré acabar con esas engorrosas (y
potencial mente peligrosas) ofertas de
tarjetas de crédito preautorizadas.

Sea especidmente cautel0so con
los correos €lectronicos supuesta
mente provenientes de bancos, tien-
das y dependencias de gobierno que
le soliciten informacion personal.
Nunca responda un correo eectroni-
co end cud le soliciten verificar un
nimero de cuenta o contrasefia. Las
empresas legales smplemente no
preguntan esas coses.

Proteja su computadora de virus,
programas espias y otras formas de
software malicioso. Use sempre,
ademés del antivirus, un Sstema
paraevitar € acceso ilegd asu com-
putadora (firewall) y un par de pro-

Traduccion de textos: David J. ZUfiga

gramas antiespias, y configlrelos
para que se actudicen automética
mente. Antes de comprar cualquier
cosa por Internet, revise que en la
barra de su navegador aparezca €
icono de un candado cerrado. Revi-
selabarrade direccionesy aseglre-
se de que estéd utilizando la forma
segura del protocolo para latransfe-
rencia de hipertexto (“https’, en
lugar de “http”, que esinseguro).
Finamente, compre una méqui-
na para destruir documentos. Esto
evitara que alguien sague de su bote
de basuray utilice solicitudes de tar-
jetas de crédito pregprobadas. Podri-
an ser 1os 300 pesos mejor invertidos
ensuvida
FUENTE: EIU
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Proteja su computadora de virus, programas espias y otras formas de soft-

ware malicioso m Tomada del sitio en Internet www.msu.edu
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