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Mientras la tecnologia de la infor-
macion (TI) invade cada rincon de
nuestras vidas, la era digital gene-
ra serias preocupaciones sobre la
seguridad de la informacién y pro-
teccion de datos, y la urgente
necesidad de una mayor investiga-
cién en estas dreas. Desde enero
de 2005, de acuerdo con el Centro
de Informacién sobre Derechos de
Privacidad, de Estados Unidos
(EU), en ese pais ocurrieron viola-
ciones a la seguridad informatica
que involucran mas de 218 millo-
nes de expedientes con delicada
informacién personal. Las perso-
nas cuyos datos personales estin
implicados se encuentran en ries-
go de suplantacién de identidad y
fraude financiero. Los gobiernos
que quieren explotar integralmen-
te la TI estdn conscientes de la ne-
cesidad de adoptar leyes para la
proteccién de datos personales, en
particular dentro del sector finan-
ciero y biomédico. Sin embargo,
la necesidad de asegurar la infor-
macién digitalizada repercute en
varios frentes del mundo de la
informatica.

LA SEGURIDAD NO SOLO
SE INSTITUYE PARA
PROTEGER INFORMACION

La Escuela de Sistemas de
Informacion (ESI) de la Universi-
dad de Administracién de Singa-
pur encabeza una investigacion
para capitalizar el uso innovador
de tecnologia en busca de mejorar
la seguridad informatica. Segtin el
profesor de sistemas de informa-
cién Li Yingjiu, “la seguridad no
s6lo se instituye para proteger
informacién. Es también un facili-
tador de los negocios. Para conser-
var la confianza y la lealtad de los
clientes es importante garantizar la
seguridad de la informacién confi-
dencial y delicada de la clientela,
lo cual infunde confianza y sienta
los fundamentos de una nueva
manera de hacer negocios”.

Cinco areas

Poniendo las cosas en perspecti-
va, Li recalcé que no hay sistema
que satisfaga todas las necesida-
des de seguridad informatica.
Especificamente, hay cinco dreas
que tienen que atenderse: cifrado
de informacién durante el alma-
cenamiento y la transmision; sis-
temas de autentificacion al inicio
de sesion; deteccion de intrusio-
nes para descubrir ataques al sis-
tema; aplicaciones de control para
eliminar cuestionarios que pue-
dan extraer informacién personal
delicada, y programas de gestién
de derechos digitales, que prote-
gen la informacién con marcas de
agua o huellas digitales.

Con este propdsito, el labora-
torio de seguridad informadtica y
confianza de SIS se enfoca en
investigar la aplicacién de tecno-
logias y soluciones novisimas
para asegurar la infraestructura de
TI, proteger la informacién de em-
presas e individuos, y construir
confianza entre todas las partes.
Trabajando de manera interna y
en colaboracién con otras institu-
ciones, el equipo de la EST —enca-
bezado por el profesor de siste-
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haber sido acusado de espiar en favor de Israel, por lo que fue condenado a muerte m Foto Ap

mas de informacién y decano aso-
ciado Robert Deng— estd involu-
crado en una investigacién que
abarca una gama diversa de pro-
yectos de seguridad informadtica.

Encriptacion de
correos electronicos
Li explicé que se dispone de va-
rias soluciones tecnoldgicas para
el cifrado de datos confidenciales
y delicados durante el almacena-
miento. Esta informacion, afiadio,
estd también en peligro cuando se
transmite entre direcciones elec-
trénicas. Las soluciones actuales
no sirven para administrar copias
de correos electrénico cifrados o
para proteger la privacidad de des-
tinatarios multiples. En conse-
cuencia, en SIS estin motivados
para desarrollar otro enfoque que
doblegue las limitaciones de la
actual tecnologia de cifrado de
correo electrénico.

El cifrado de correos electréni-
cos para destinatarios multiples es
un reto, pues la practica actual, por

ejemplo, requiere el encadena-
miento de mudltiples textos cifra-
dos de correo electronico que son
encriptados con la clave publica
de los diversos recipientes. Cada
destinatario leerd sélo lo que des-
cifre en su computadora, sin cono-
cer los resultados del descifra-
miento de otros. Esto acaba con la
idea poner a los destinatarios muil-
tiples en la misma pdgina, por as{
decirlo.

“Nuestra solucién prototipo,
conocida como cifrado multiple,
es compatible con la actual ar-
quitectura de correo electrénico,
pero deben hacerse cambios ma-
nuales al servidor y se necesita
que los usuarios estén en el
mismo dominio de correo electrd-
nico”, explic6é Li. El profesor
Xuhua Ding, de la ESI, investiga-
rd también sobre la viabilidad de
un nuevo paradigma de cifrado
que no requiera la participacion
de terceros, como ocurre con ser-
vidores parcialmente confiables,
agregd Li.

Autentificacion
mediante dos servidores

La autentificacién al inicio de se-
sién impide el acceso de usuarios
no autorizados. De acuerdo con Li,
una préctica de seguridad larga-
mente establecida es la autentifica-
cién con base en contrasefias cuyos
detalles se almacenan en una base
de datos central. Sin embargo, los
hackers lo saben y obtienen de
manera ilegal contrasefias de un
servidor, lo que tiene serias reper-
cusiones legales y financieras para
una organizacion.

Li expres6 que han propuesto
sistemas de contrasefias de servi-
dores miiltiples para evitar la vul-
nerabilidad inherente a la arquitec-
tura de un solo servidor. Ese siste-
ma, sin embargo, es dificil, dijo,
porque los usuarios tienen que
comunicarse simultdneamente con
multiples servidores, o los protoco-
los son bastante caros.

Li destacé el éxito de los inves-
tigadores de SIS en el desarrollo

GUERRA INFINITA CONTRA LOS HACKERS

de una solucién prototipo que
divide una contrasefia y la almace-
na de manera novedosa en dos ser-
vidores, impidiendo asi que los
hackers tengan acceso a la contra-
sefia completa en un ataque.
Explicé que sélo el servidor fron-
tal contrata con los usuarios, mien-
tras el servidor de control perma-
nece en un segundo plano con la
parte restante de la contrasefia. La
solucién podria aplicarse para
reforzar los sistemas de contrase-
fas, protegiéndolos contra ataques
conocidos como diccionarios
fuera de linea, ejecutados por los
virus troyanos que pudieran plan-
tar los hackers en cualquiera de
los dos servidores.

Deteccion de intrusiones

Aunque la autentificacién impi-
de el acceso de usuarios no auto-
rizados, los hackers persistirdn
en sus ataques para explotar las
debilidades de los programas de
computacién. Segtin Debin Gao,
también profesor de la ESI, los
reportes de vulnerabilidades de
los programas computacionales
han crecido de mil 90, en 2000, a
7 mil 239, en 2007.

Una debilidad asi, por ejem-
plo, permite que un atacante in-
yecte un codigo que hace que la
computadora ejecute el progra-
ma del atacante. Por tanto, segtin
Gao, “detectar automdticamente
esas intrusiones y analizar las
vulnerabilidades es importante
para proteger un sistema infor-
matico, lo cual es el trabajo de
los sistemas de deteccion de in-
trusiones (SDI). El SDI evalda
una intrusién sospechosa en
cuanto sucede y da la alarma.
También permanece en alerta an-
te ataques que puedan provenir
del interior del sistema.

El software de los SDI descu-
bre anomalias al comparar los
resultados de vigilar con mode-
los establecidos que caracterizan
el comportamiento y las interac-
ciones normales de los progra-
mas. La alarma se produce cuan-
do se detecta una desviacion.

Gao explicé: “Obtener lecturas
veridicas a partir de los andlisis es
un desafio, debido en parte a los
enormes recursos de las computa-
doras, lared y las respuestas de los
sistemas, lo cual debe ser vigilado
y evaluado. Otra dificultad es la
mayor sofisticacién de los codigos
maliciosos inyectados, que pueden
imitar el software original, produ-
ciendo aun la respuesta correcta
durante los ataques. Esto puede
causar que el sistema no descubra
un ataque, lo que se conoce como
‘falso negativo’, o que dé la alar-
ma cuando en realidad no hay ata-
que, lo que se conoce como ‘falso
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positivo’”.

Control de inferencia

La vigilancia contra intrusos, o
incluso usuarios autorizados que
abusan de sus privilegios de ac-
ceso a informacion delicada, es
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D Nuevas técnicas
de navegacion
e informacion en
linea revolucionan
la exploracion

en la web

Internet ha cambiado mucho
desde que surgid, a mediados de
los afios 90. Las primeras paginas
web sélo contenfan texto, y existia
un gran debate sobre si se deberian
permitir fotografias. Hoy es bas-
tante normal que las paginas estén
atestadas de fotos, graficos anima-
dos, videoclips, musica, segmen-
tos de software y textos. En un
aspecto, sin embargo, la red per-
manece inalterada: se siguen usan-
do hipervinculos interactivos para
ir de una pagina a otra.

Frode Hegland, informatico
noruego, ha inventado un nuevo
tipo de navegacién. Su software
gratuito, un explorador comple-
mentario denominado Hyper-
words, convierte en hipervinculo
cada palabra o frase, no sélo las
que escogen los autores de un sitio
web. Si uno da clic sobre cualquier
palabra, numero o frase, aparecen
menus y submends. Con un segun-
do clic, es posible traducir el texto
a muchas lenguas, obtener conver-
siones de medidas y monedas,
fotos, videos, ensayos académi-
cos, mapas, entradas de Wikipedia
y paginas web extraidas por Goo-
gle, entre otras cosas relacionadas
con el tema.

Toda esa informacion, desde
luego, la pueden obtener ya los
usuarios de Internet dispuestos a
buscarla, abriendo una serie de
ventanas o etiquetas de un explora-
dor. El objetivo de Hyperwords,
dice Hegland, es “reducir el
umbral” de satisfaccion de la curio-
sidad, al hacer mds rapida y facil la
bisqueda. Mds adelante, este afio,
Hegland lanzard una nueva version
que despliega esta artimafia mds
alla del explorador y convertird
cualquier palabra, en cualquier
ventana, en un hipertexto.

Hyperword es relativamente
una idea nueva, y hasta ahora tiene
menos de 200 mil usuarios. Pero
es una de las nuevas iniciativas
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INMERSOS EN LA RED

disefiadas para transformar la bus-
queda por Internet, al proporcio-
nar mas conexiones entre datos,
presentar la informacién de mane-
ra diferente y facilitar una rapida
navegacion. Otro ejemplo es Coo-
liris, empresa emergente de Sili-
con Valley, que ha inventado un
navegador complementario llama-
do Previews. Si se mantiene el
indicador del mouse sobre cierto
vinculo, aparece una vista previa
de la pdgina conexa en una venta-
na diminuta, lo que facilita decidir
si uno quiere entrar en ella. De
enero a la fecha, mas de 2 millones
de personas han descargado el
software gratuito.

PicLens, otra aplicacion de
Cooliris, extrae imdgenes de Goo-
gle, Flickr, Facebook, eBay y otros
sitios web y las despliega, sin el
desorden de las imdgenes de las
paginas web, sobre una pantalla
espectacular, en 3D. Los especta-
dores pueden moverse rapidamen-
te a izquierda y derecha, utilizando
el zoom, para explorar cientos
de imdgenes en segundos. Se
puede hacer clic sobre las image-
nes para verlas a pantalla comple-
ta, o verlas en el contexto de su
pagina web original. El software
gratuito ha sido descargado més de
5 millones de veces. De manera
similar, una nueva version, que se
lanz6 en abril, convierte las bus-
quedas de YouTube en un muro
ordenado de videos. Austin Shoe-
maker, director de tecnologia en
Cooliris, dice que los usuarios de
Internet se “frustran inconsciente-
mente” al tener que seguir pasando
ventanas para ver el contenido.

Bisqueda por inmersion

PicLens da un indicio del futuro
posible de la red: un ambiente tri-
dimensional donde los usuarios se
mueven a través de grupos de
paginas que parecen flotar en el
espacio, apartando las no deseadas
y reuniendo otras en agrupaciones
l6gicas. Esta propuesta aprovecha
la memoria espacial de las perso-
nas. John Maeda, director de la
Escuela de Diseilo de Rhode
Island, dice que la gente encuentra
dificil navegar en dos dimensiones
sobre el torrente de informacién

en linea, y raras veces abre mds de
unas cuantas ventanas al mismo
tiempo. Con un navegador de 3D
pueden visualizarse mds de 100
ventanas en forma inmediata,
incluso en la pantalla de laptop.

Hasta hace poco, Maeda,
investigador del Instituto Tecnol6-
gico de Massachusetts, trabajaba
en un navegador de 3D llamado
E15, que usa un mouse especial
para que los usuarios circulen en
un espacio de 3D. Durante afos,
los investigadores han trabajado
en exploradores de 3D, pero nunca
obtuvieron mucho. Apenas el afio
pasado las conexiones ultrarrdpi-
das de Internet y las computadoras
poderosas se han vuelto lo bastan-
te abundantes para hacer posible
un mercado masivo de 3D.

LA COMUNIDAD ENTERA
TRABAJA ARDUAMENTE
PARA “TRANSITAR AL

SIGUIENTE PARADIGMA”

SpaceTime, nueva empresa
neoyorquina, ha desarrollado un
navegador de 3D que ha sido des-
cargado mds de 2 millones de
veces desde su lanzamiento, en
enero. El director de SpaceTime,
Eduardo Bakhash, dice que se ins-
piraron en los videojuegos y los
graficos animados del iPhone de
Apple. Los desarrolladores de
software compiten, desde luego,
pero Bakhash dice que existe la
sensaciéon de que la comunidad
entera trabaja arduamente para
“transitar al siguiente paradigma”.

La evolucién tendra otro empu-
jon a finales de julio, cuando
Second Life, el popular mundo
virtual de 3D, incorpore una carac-
teristica que permitird que los
habitantes pongan paginas web en
las paredes. Joe Miller, vicepresi-
dente de tecnologia en Linden
Labs, la empresa que administra
Second Life, dice que explorar en
una red de dos dimensiones es, por
lo general, un acto solitario.
Explorar en Second Life, en cam-
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bio, serd una actividad social, por-
que los usuarios que dan un paseo
virtual pueden reunirse y charlar a
un lado de las pdginas web.

El navegador 3B, desarrollado
por una empresa londinense del
mismo nombre, también socializa
la busqueda. Los usuarios buscan
un producto y las fotografias de los
resultados se organizan en los pa-
sillos de una tienda virtual. Los
compradores pueden dar vueltas
para verlos mejor, y chatear con
otras personas que buscan cosas
similares. Mds de 200 empresas de
ventas, entre ellas Barnes &
Noble, Wal-Mart y Gap, exhiben
sus mercancias en 3D. Algunas
emplean dependientes para con-
testar las preguntas de los compra-
dores. Nicky Morris, director de la
empresa, dice que el negocio es
“absolutamente fenomenal”, por-
que las mujeres, en particular, per-
manecen mds en las tiendas cuan-
do no estdn solas.

También Microsoft desarrolla
un navegador mévil de 3D, llama-
do Deepfish. Estin en proyecto

muchos otros navegadores de 3D.
Esta seductora tecnologia puede
parecer maravillosa. Dave Farber,
cientifico de Carnegie Mellon, y
uno de los padres fundadores de la
Internet, dice que el entusiasmo
por los videos serd sustituido por
la conciencia de que la navega-
cién en 3D es una herramienta
muy necesaria. Piensa que Hyper-
words serd ampliamente utilizado
(e imitado), ya que permite hacer
conexiones mds interesantes. Un
usuario puede agregar una opcion,
digamos, para buscar cualquier
palabra o frase en sus periddicos
favoritos bolivianos y peruanos.
Los usuarios de Hyperwords pue-
den, también sin esfuerzo, colocar
textos en un blog, correo electré-
nico, mensaje instantdneo o perfil
de Facebook. Estas nuevas cone-
xiones agregan “profundidad” a
las palabras y a las ideas, dice Far-
ber, pero crean redes increible-
mente complejas. Sin mapas de
3D, senala, podriamos perdernos
en la red.

Fuente: EIU
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otro aspecto de la seguridad infor-
matica. Li declar6 que, en este ca-
so, la atencion se centra en espe-
cial en las bases de datos, como la
informacidn del censo nacional.
“El software de control estadis-
tico de inferencia es necesario
para proteger la privacidad de
datos delicados y el acceso, mien-
tras se encuentra un equilibrio pro-
veniente de la creciente necesidad
de datos estadisticos precisos”,
agregé Li. Sobre el control de
inferencia, asegurd que el acceso a
la informacion confidencial es
controlado por el software, que
rehidsa responder preguntas sobre

Traduccion de textos: Jorge Anaya

datos delicados. “Los usuarios
pueden todavia evadir el control
de acceso combinando solicitudes
de informacion no delicada a par-
tir de la cual se puedan inferir
valores delicados”, remarcd Li.
“Esas inferencias no serian captu-
radas por el control de acceso tra-
dicional, ya que las preguntas son,
en apariencia, inocentes.”

Gestion de

derechos digitales

La preocupacién por los derechos
de propiedad de la informacion
digitalizada, que puede copiarse
facilmente, ha promovido la evo-
lucién de la gestion de derechos

digitales (DRM, por sus siglas en
inglés), tecnologia que siembra
marcas de agua digitales en el pro-
ducto. En su investigacion, tomé
la pagina de una tecnologia bien
establecida, que agregaba marcas
de agua a documentos multimedia,
y la personaliz6 para bases de
datos interrelacionadas, expresé
Li. “Pretendemos desarrollar un
nuevo esquema de base de datos
que agregue marcas de agua digi-
tales, y que pueda usarse para pro-
teger la propiedad ptblicamente
comprobable. Nuestra propuesta
tiene ciertas propiedades Unicas”.

De acuerdo con Li, estas ca-
racteristicas incluyen una clave

que permite detectar marcas de
agua y pruebas de propiedad que
pueden ser ejecutadas publica-
mente por cualquiera, las veces
que sea necesario. En segundo
lugar, esta propuesta no genera
errores en la informacién subya-
cente, lo cual serfa un problema
para otro software DRM. Li agre-
gé que este sistema, por tanto,
puede usarse para introducir mar-
cas de agua digitales con cual-
quier tipo de datos, incluso
ndmeros enteros, nimeros reales,
caracteres y valores booleanos,
sin temor a error. Permite tam-
bién mayor actualizacién de la
base de datos sin afectar la marca

de agua. Agrega Li: “Nuestro
esquema es sélido. Es dificil que
los ataques tradicionales invali-
den la detecciéon de marca de
agua y prueba de propiedad”.

Li afirmé que los usuarios
apreciaron la técnica de marcas
de agua debido a su uso précti-
co en el mundo real para prote-
ger la propiedad de bases de
datos. Concluye que la investi-
gacion de la ESI en seguridad
contribuird a proteger los siste-
mas informaticos y la Internet;
y a salvaguardar la integridad
de los productos digitales y de
los derechos de propiedad.

FuenTe: EIU
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